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cTRE CONNECTE TOUT EN AYANT
UNE DEMARCHE GCITOYENNE




“GLES DE FONCTIONNEMENT

Confidentialité
Implication et disponibilité
Respect et bienveillance

Entraide



JE ME PRESENTE (VOUS IREZ VERIFIER
SUR LE NET APRES...)

Sandrine  Geuaquet

AR Ans - Enseignante Francais
Master en Presse & Information
Master en sciences de |"éducation (ULg)
Technopédagogue
Formatrice IFC (TICE)

sandrinegeuquet@gmail.com

enseignernumerique.weebly.com


mailto:sandrinegeuquet@gmail.com

ICl, ON NE SE

PRES

“ENTE PAS...

On se « !Iﬂﬂ!lﬂliSﬂ | 5

et ensuite on se présente quand méme ;-)

Qu'est-ce que je trouve de moi
sur Internet?

Ou je travaille?
Avec qui?

Mes attentes par rapport a cette
formation?

Mon sentiment par rapport aux
réseaux sociaux.



OBJECTIFS DE LA FORMATION

Apprendre a utiliser les réseaux sociaux de maniere
critique

En analyser les apports, les risques et les limites
pédagogiques, juridiques et sociologiques



ETAT DES LIEUX

Myone, boptank na ﬂw‘vtm" / 4
» 100% des adolescents d'Europe o bl /[

de |'ouest seraient détenteurs
dlun téléphOne pOFtab|e (European

Commission, 2006 ; Lenhart et al., 2010 cités par Vanden Abeele,
Antheunis, & Schouten, 2014).

» Selon Livingston et al. (2011),
I'dge du premier contact d'un
enfant avec Internet tournerait
dans |I'UE autour des 7 ans.




- TAT DES LIEUX

» 93% des 9-16 ans consultent Internet au moins une fois par
semaine et ils seraient 60% a le faire quotidiennement.

» En Belgique, s'ils sont 80% a utiliser un ordinateur tous les
jours, ce nombre passe a pres de 90% quand il s'agit de
consulter Internet quotidiennement !

» 80% des jeunes consultent Internet en dehors de chez eux...
Or, nos jeunes sont quelque 8 heures par jour en classe...



» Problématique mondiale de
I'intégration des MTIC dans les

4 d M Digital skills of the EU population
p e a g O g I eS (% individuals with Above Basic, Basic and Low digital skills and no
internet use)

> Véritable volonté de I'UE I|I'II|||-|-||l||-|III|||--|-.-

80%

» En Belgique aussi...

60%
50%
40%

Digi

1 Connectivity ~ ®2Human Capl  3°%

20%
10%

0%

w) bl TS B 4
—%3““052:&'

i Source: Commission services based egi:urbstat data
I I I & - B 3

DK SE FI NL BE UK EE IE LU DE LT MT AT ES FR EU28 PT CZ LV SI SK HU CY PL HR IT EL BG RO
Source: European Commigt ' n, Digital Agenda Scoreboard
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La liste des metiers qui seront recherchés au-

Le Forem a dressé une liste (non exhaustive) des opportunités de
demain, sur laquelle figurent des profils de conseiller en gestion
agricole, pilote de drone professionnel, testeur de logiciel,ultant
consultant green IT, domoticien, technicien de production en culture
cellulaire, concepteur de solution globale 4.0, juriste dans le secteur
de la robotique, responsable e-commerce, community manager,
manager logistique, coordinateur logistique IT, ambassadeur 2

numerique de territoire, infographiste 3D, motion et game designer,

digital marketer, ...


http://trends.levif.be/economie/auteurs/trends-tendances-139.html

- TAT DES LIEUX

» Plus de 80% des jeunes belges sont inscrits sur un réseau social
(Eurostat, 2015)

» L'age de l'inscription diminue.

» Nombre d'enfants ignorent les implications de cette inscription
ainsi que les risques.

lls ne sont en effet que 56% parmi
les 11-12ans a déclarer qu'ils
savent comment changer les
parametres de confidentialité de
leur profil de réseau social

(Commission européenne, 2011).




«ICFAUDRAITPEUT-ETRE REVOIR L4/
NOTRE STRATEGIE PARCE T
QU'INTERNET NE SEMEII-.E PAS [

VOULOIR DISPARAITRE =




« |L FAUDRAIT PEUT-ETRE REVOIR
NOTRE STRATEGIE PARCE

QU INTERNET NE SEMBLE PAS
VOULOIR DISPARAITRE. .. »

in Conférence de Nancy Brousseau, Numérasades, 2014 -




Bl

N ey didn't ™
¢l evenhave |§
_ 13

UNE GENERATION
CONNECTEE?

- QU ILS

\

NOUS AVONS DU



[~

DUCATION AUX MEDIAS

Repérer dans la vidéo « Gumball et Internet » les
éléments abordés.

Ebaucher ensuite une explication a destination de
votre public scolaire.

14



© Le monde incroyable de Gumball
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Distractions o
) ’/:\;

?&% :
Importance du « clic » (commercial!) m @35
P g

Pas de « doublon » g Y —— |

Surveillance constante
Géolocalisation

Le numérigue contrble tout
Objets connectés

16



L'anonymat que procure Internet
Sentiment d'impunité derriere un écran

« On ne peut rien effacer d’Internet »
La neutralité du Net

La responsabilité des utilisateurs
(« Je suis Internet, je ne suis pas votre pote! »)

17



|ES RESEAUX SOCIAUX

Quels réseaux sociaux connaissez-vous”?

Listez les possibilités

bit.ly/IFCidnum

18


http://bit.ly/IFCidnum

Social Media Landscape 2017
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Discussing
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LES 7 CAT DU W

~yg

-B 2.0

1. Réseautage social
2. Edition et partage de contenus u YOUTUhP &Y WorpPrESss
| R ( . cdmodo . WIX
3. Messagerie 5 & Vs
4. Serious games, jeux en ligne et A;W)‘R i@l | ,ﬁ:M!EEHﬂFXH
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= \ Google Drive
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E -
/. Syndication/Notitication y
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TweetDeck
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op 5 Social Media Sites/Apps Used by Internet Users
in France, by Demographic, Q4 2015

% of respondents in each group
Gender
Male Female

Facebook 60.4% Facebook

2.| Google+ 24.1% Google+
|

3.| Copains d'avant 20.6% Copains d'avant
.| Twitter 20.0% Twitter

Linkedin 16.3% Lnkedin

15-24 | 25-34 : | 504

+
.| Facebook 81.8%| Facebook 1% | Facebook 58.7% | Facebook
' '
2.|Snapchat 43.7%|Google+ 25.4% Copa 24.5% | Copains

d'avant

-

*
.| Twitter 4% | Twitter 1% 19.6% | Google+
' |

Google+ 33.8%|Copains 20.7% Linkedin >.8% | Linkedin
d'avant

5.|Instagram 33.4%| Linkedin 16.8% Twitter 14.3% | Twitter
Total

-

1.| Facebook
'

——
2.| Google+

3.| Copains d'avant
'
Twitter

S.. Linkedin 14.6%

Source: Médiamétrie, "Web Observatoire.: Réseaux Sociaux T4 2015,

wwvceMarketer.com




Frequency with Which Internet Users in France
Access Social Networks, by Demographic, Q4 2015
% of respondents in each group

1) Every day or almost every day 4| At least once per month
2] 1-2 times per week 5| Less often
3| 1-3 times per month 6/ No response

H

9 3%
~ 1%
.:.: ‘4‘} 2.2 Al ;.‘-v: . .-.'7.': '-: :Z.-' 1:’ ?':
50+ 6.0% 240%  12.2% 16.3%

otal o/. 1% 19.7°% 9.5% 86.3% 11.9% 1.8%

Note: numbers may not add up to 100% due to rounding, *small sample
size of 15-60 responses, **statistically non-significant sample of fewer
than 15 responses

sowrce Méediametrne, "Web Observatoire: Réseaux Sociaux T4 2015, Feb

19, 20716
NIERT70 Wi eMarketer.com

WA
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UN SOCIETE QUI




© 2Factory




Infographie : un étre humain sur
quatre se connecte a Facebook tous
les mois

Publi¢ l¢ 08/02/17d 17:99

Un quart de la population mondiale est sur Facebook

statista¥a

Selon le rapport annuel de Facebook, publié la semaine dernigre, le premier réseau
social au monde compte actuellement 1,86 milliard d'utilisateurs actifs mensuels. Si
I'on consideére les derniers chiffres disponibles sur la population mondiale (environ
7,35 milliards d'étres humains), on pent en déduire qu'environ un quart des

habitants de la planéte (25,3%) se connecte & Facebook au moins une fois par mois.

Comme le montre l'infographie de notre partenaire Statista, le nombre total
d'utilisateurs actifs mensuels des réseaux socizux et de services de messagerie
carrespond presque an total de 1a population mondiale (méme si un grand nombre
d'internautes en utilisent plusieurs). Si le premier réseau social est de loin celui de
Mark Zuckerberg, il est suivi de preés par le service de meszagerie WhatsApp (1,2

milliard d'utilisateurs) et son coneurrent chinois WeChat (846 millions).







Diffusion des photos de vos enfants sur les réseaux sociaux

Ven 04.03.2016 - 14:23

La Police Fédérale vous invite a la prudence lors de la diffusion des photos de vos enfants sur les

réseaux sociaux.
Depuis quelques semaines, une chaine de diffusion fait le buzz sur Facebook: « Si tu es fiere de tes

enfants, poste 3 photos et nomine 10 de tes amies pour faire pareil ! »
Nous avons toutes et tous des raisons d'étre fiers de nos enfants mais, gardez a l'esprit que poster des

photos de vos enfants sur Facebook n'est pas sans danger.
Soyez donc attentifs a protéger leur vie privée et leur image. Vous ne savez jamais comment ces

informations peuvent étre collectées et réutilisées.

Y .



http://geeko.lesoir.be/author/etienne-froment/
http://geeko.lesoir.be/author/etienne-froment/
http://geeko.lesoir.be/author/etienne-froment/
http://geeko.lesoir.be/author/etienne-froment/
http://geeko.lesoir.be/author/etienne-froment/
http://geeko.lesoir.be/author/etienne-froment/
http://geeko.lesoir.be/author/etienne-froment/
http://geeko.lesoir.be/author/etienne-froment/
http://geeko.lesoir.be/author/etienne-froment/
http://geeko.lesoir.be/author/etienne-froment/

HTTPS:// WWW.FRANCETVINFO.FR/SANTE/ENFANT-ADO/LES-RESEAUX-

SOCIAUX-UN-DANGER-POUR-LES-ADOS-SURTOUT-SNAPCHAT-ET-
INSTAGRAM _2205190.HTML

28


https://www.francetvinfo.fr/sante/enfant-ado/les-reseaux-sociaux-un-danger-pour-les-ados-surtout-snapchat-et-instagram_2205190.html
https://www.francetvinfo.fr/sante/enfant-ado/les-reseaux-sociaux-un-danger-pour-les-ados-surtout-snapchat-et-instagram_2205190.html
https://www.francetvinfo.fr/sante/enfant-ado/les-reseaux-sociaux-un-danger-pour-les-ados-surtout-snapchat-et-instagram_2205190.html

http://education.francetv.fr/matiere/actualite/premiere/

video/reseaux-sociaux-tous-accros?

sectionPlaylist=&series=decod-actu

Si Internet!

29


http://education.francetv.fr/matiere/actualite/premiere/video/reseaux-sociaux-tous-accros?sectionPlaylist=&series=decod-actu
http://education.francetv.fr/matiere/actualite/premiere/video/reseaux-sociaux-tous-accros?sectionPlaylist=&series=decod-actu
http://education.francetv.fr/matiere/actualite/premiere/video/reseaux-sociaux-tous-accros?sectionPlaylist=&series=decod-actu

IDENTITE NUMERIQUE

30



TAKE THIS LOLLIPOP

31



SE PROTEGER, PROTEGER SON
COMPTE

https://www.tacebook.com/legal/terms?locale=fr_FR

bit.ly/tbconditions

https://fr-frfacebook.com/help/1573156092981768/?helpret=hc_fnav

bit.ly/tbutilisation

REPERER 3 INFORMATIONS INTERESSANTES

32


https://www.facebook.com/legal/terms?locale=fr_FR
http://bit.ly/fbconditions
https://fr-fr.facebook.com/help/1573156092981768/?helpref=hc_fnav
http://bit.ly/fbutilisation

[ Th

PARAMETRES DE CONFIDENTIALIT

Qui ne dit mot consent...

Raccourcis de confidentialité

(...) SI vous | P
i N te rd I sez l a a Assistance confidentialité b’
Ouvrez grand Qui peut voir mon Y

source: enseignement.jedecide.be

contenu ?

Qui peut voir mes futures publications ?
8 Amis »

Il s’agit du méme parametre que ce dont vous
disposez a I'endroit méme ou vous publiez. Tout

changement est reflété aux deux endroits.

Ou puis-je verifier qui peut voir ou trouver ce que
j'ai publié ou le contenu dans lequel je suis
identifie(e) ?

Utiliser I'historique personne

Qu'est-ce que les autres personnes peuvent voir
de mon journal 7
Apercu du profil en tant que

Qui peut me contacter ?7

Comment empécher
quelqu’un de me
contacter ?



http://enseignement.jedecide.be

MAIS VOUS POUVEZ VOUS RENSEIGNER

Mais on ne pourra pas reprocher a Facebook d'agir "a I'insu du plein gré" de ses membres. Une
page dans les préférences de votre compte (a retrouver directement en cliquant ici) rassemble

tout ce que le réseau sait de vous.

Si certains détails peuvent paraitre anodins (votre age, votre lieu de résidence), ou imprécis,
d'autres résultent de recoupements d'informations plutét troublants. Les pages que vous avez
"aimées", les photos partagées, les liens de parenté renseignés en disent plus que vous ne le

pensez.

Plus vous étes actif, mieux le réseau est renseigné

Ainsi, le menu déroulant "Vos informations" (celui précédé d'un petit logo vert) montre que
Facebook peut déterminer votre orientation politique, le type d'habitat dans lequel vous vivez ou
encore le téléphone portable que vous possédez. Tout dépend bien siir de votre assiduité sur

Facebook. Plus vous partagez, plus le réseau en sait sur votre personnalité...

C'est le site spécialisé "The Next Web" qui a mis cette fonctionnalité en évidence il y a quelques

mois. Mais une piqtire de rappel ne fait jamais de mal.

https://www.rtbf.be/info/medias/detail_qu-est-ce-que-facebook-sait-
vraiment-de-vous-cette-page-vous-dira-tout-en-un-coup-d-oeil?
id=9689656&utm_source=rtbfinfo&utm_campaign=social_share&utm_medi

http://bit.ly/RTBFFacebook

um=fb_share
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UN « BON » MOT DE PASSE

http://www.bonmotdepasse.be/fr V

Child Focus

e |ongueur
e Alphanumérigque
e Non alphanumérique

e Personnel

35



UN « BON » MOT DE PASSE

Comment bien choisir

ses mots de p
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CE QUE JE METS DE MO
SUR FACEBOOK:
MON « E-REPUTATION »

N RO

- MON PROF SUR Ficegoo |
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JUR INTERNET, RIEN N'EST
-PHEMERE ...

SNAPCHAT : 100 000 PHOTOS ET
VIDEOS NUES VOLEES CIRCULENT
SUR LE NET

SNAPPENING - Apres les célebrités, au tour des internautes
lambda. Environ 100 000 photos et videos d'utilisateurs de
Snapchat ont été volée et circulent sur le Web. Probleme : la
moitié des membres du service sont mineurs.
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Projet « | FBSPECE » de Chilfocus

Child Focus



DESIR D'EXTIMITE

42



REGLES A SUIVRE:
| A NETIQUETTE



ENSEMBLE

REALISATION D'UNE
CHARTE

« JE PROTEGE MON
IDENTITE NUMERIQUE »

bit.ly/IFCidnum / -


http://bit.ly/IFCidnum

CE QUE LES AUTHES
POSTENT DE MO
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DROIT A L'IMAGE

DROIT A L'INMNAGE :
e
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RESSOURCES

JE SUIS JEUNE
ET J€E PROTEGE
MA VIE PRIVEE

ENSEIGNEMENT. J

48

DECIDE.BE



http://enseignement.jedecide.be

EXERCICE

Réaliser le « test » proposé par « Je décide ».

Repérez les regles du droit a I'image.

HTTPS://
“ENSEIGNEMENT.JEDECIDE.BE
EXERCICE-PHOTO/#HOME

49


https://enseignement.jedecide.be/exercice-photo/#Home
https://enseignement.jedecide.be/exercice-photo/#Home
https://enseignement.jedecide.be/exercice-photo/#Home

A L'ECOLE...



POINT DE VUE DE LA FWB

Pourquoi intégrer l'utilisation des reseaux sociaux
dans les apprentissages scolaires ?

Méme si les réseaux sociaux sont le plus souvent associés a une utilisation dans la sphere
privée, méme si leur mauvaise utilisation entraine parfois des dérives, ils peuvent étre un bel
outil didactique. lIs permettent une communication dynamique, créative et instantanée dont

les jeunes sont friands.

Les plus-values pédagogiques de l'utilisation des réseaux sociaux en classe sont notamment :

eduquer aux médias écrits et audiovisuels ;

développer l'esprit critique ;

entrainer a une écriture socialisée ;

construire un réseau social ;

favoriser la continuité pédagogique ;

inciter a I'autonomie et a la prise de confiance par les échanges entre pairs ;
entretenir [a motivation ;

faciliter 'apprentissage grace a un contenu ludique ;

éduquer a internet (aspect légaux, attitude responsable, sensibiliser aux dangers).

© enseignement.be



http://enseignement.be

Que devez-vous faire avant de vous lancer dans un
projet pédagogique avec les reseaux sociaux ?

Prevenez votre direction, les parents et tuteurs de vos éleves de votre projet. Avec
I'utilisation des réseaux sociaux, vous ouvrez votre classe sur le monde, ce travail va vous
apporter de la visibilité et il est préférable que tous les acteurs soient avertis et engagés.

Pensez a veérifier les conditions prévues dans le reglement d'ordre intérieur de
I'établissement.

Demandez-vous si les conditions d'utilisation du réseau social que vous souhaitez
exploiter sont compatibles avec votre activité pedagogique ou éducative.

Consultez les conditions d’utilisation imposées par le réseau social choisi (I'age requis lors
de l'inscription par exemple) et informez les éléves et leurs parents sur ces conditions.

N’oubliez pas qu’il n'est pas nécessaire que vos eleves se créeent un compte individuel sur
un réseau quel qu'il soit pour un usage en classe. Afin de garantir un contexte sécurisé et
respectueux des conditions d’utilisation, une alternative consiste en la création d’'un
compte collectif. Celui-ci géré uniqguement par I'enseignant pourra étre accessible aux
eleves.

... enseignement.be



http://enseignement.be

UTILISER FACEBOOK AVEC
SES ELEVES...

AVANTAGES,
“REINS ET
DESAVANTAGES

Reprenons les listes de résec

5



Attention aux dérives
En matiere de réseaux sociaux, récurrents sont les cas ou des dérives et abus sont a déplorer.

Cependant, il importe de faire la part des choses entre les problemes qui concernent les éleves
entre eux, et ceux concernant les professeurs et leurs étudiants. Dans le premier cas, on se
souvient notamment de I'histoire tragique de Marion, jeune étudiante francaise de treize ans, qui
s'est suicidée, impuissante et épuisée face au harcelement qu’elle subissait jour apres jour de la
part de ses camarades de cours, en dehors de I'école. Mais les dérives a travers les reseaux
sociaux peuvent se manifester autrement. Il peut ainsi s’agir, dans le cas ou un professeur est
concerné, d’une relation virtuelle entre ce dernier et un éléve. Etre ami sur Facebook peut rompre
la distance professionnelle qu’il importe de garder, si 'on n'y préte pas attention. Acces a la vie
privée de I’enseignant si celui-ci ne protege pas son compte de maniere efficace, par exemple.
En outre, la question de la dérive pourrait se poser lorsqu’'un professeur publie sur Facebook la
reponse quelque peu farfelue d’un étudiant a un test. L'enseignant, qui dévoile une telle
iInformation a ses contacts dans un but moqueur (méme si l'intention n'est pas mechante), se
risque a manquer de respect envers I’éleve. On peut des lors trés vite tomber dans

humiliation.

http://www.lesoir.be/1007924/article/actualite/belgique/2015-10-05/facebook-l-ecole-bonnes-pratiques-infographie



http://www.lesoir.be/1007924/article/actualite/belgique/2015-10-05/facebook-l-ecole-bonnes-pratiques-infographie

GROUPE PRIVE OU PUBLIC?

Importer une photo Cheislr une photo

les amis v Créer un groupe

Créer une Page

Créer un groupe

Gérer les groupes

Créeer des publicités Ajouter des personnes

EN SavOllr pids sur 1es opuons ae cannaenuainie pour ies gio

Publicité sur Facebook
Groupe fermé

Historique personnel

Preferences du fil d’actualité .
Groupe public

Parametres

Déconnexion

Groupe fermé

Groupe secret




AVANTAGES ET LIMITES

e F[aites deux groupes

* | e premier recherche les avantages de |'utilisation
des réseaux sociaux
e | e secondrecherche les limites
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AVANTAGES ET LIMITES




DES EXEMPLES
D'UTILISATION



DEJA DANS LES ECOLES




DANS LES ECOLES

curoncws

o0



Découvrez un de ces réseaux sociaux en profondeur.
Listez, en groupes, les possibilités.

-,'.{-L.i f /} "/ ;f f”./—}

-»o-.-ri.‘ﬁ&:f':r ol "

b“(" T""‘

~< edmodo
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COMPORTEMENT
SUR LE NET
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HARCELEMENT

63

EMMANUELLE PIQUET

Te laisse
pas faire!

AIDER SON ENFANT
FACE AU HARCELEMENT

A ECOLE

PayotPsy
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Joanne
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QU'EST-C

On se moque fréquemment de 20% des éleves

/% disent étre souvent ou tres souvent insultés de maniere raciste
ores de 17% disent étre régulierement frappés par leurs pairs
14% ont subi un ou des déshabillage(s) forcé(s)

Pres de 15% des enfants du primaire souffrent de hardélement
verbal ou symbolique

Quand un enfant est victime d'un type de violence, il y a de fortes
probabilitéslités gu’ils soient victimes des autres types de violences.
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PISTES POUR LE PERSONNEL
D'EDUCATION

Echec avéré des lecons de morale

Pas de mode d’'emploi

Seule la souffrance de I'enfant doit étre le déclencheur de
I"action

Ne rien faire qui ne soit en total accord avec I'enfant

Trouver des stratégies pour que |'enfant soit maitre de la
situation, ne pas le déresponsabiliser pour que la situation
ne se renouvelle pas

6/



_ister ce qui a déja été mis en place et qui n'a pas

fonctionné

Faire exactement le contraire! Au lieu de dire
« arréte » dire « continue »!

Moditier la structure relationnelle par une attitude
forte type « boomerang »
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Un changement de posture amene |'arrét du
ement dans 50% des cas.

narce
Proposer sans insister ces pistes.

Ne jamais se mettre « entre I'enfant et le monde », mais
a coté de lui.

Comprendre en rappelant I'importance de |'action. Sans
conséqguence, les harceleurs continueront.
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Et pour I'enfant harceleur?

Selon Debardieux citant I'étude d'Olweus (2011), 60 %
des maltraitants a I'école ont été appréhendés au
moins une fois pour un fait délinquant a I'dage de 24 ans

/0



QUE DIT LA LOI?

Du point de vue pénal, les faits qui constituent le cyber harcelement peuvent prendre diverses
formes et des sanctions sont prévues par la loi. Le harcelement « classiqgue » ou « off-line »
est d'ailleurs interdit par |'article 442 bis du Code pénal :

« Quiconque aura harcelé une personne alors qu'il savait ou aurait dii savoir qu'il
affecterait gravement par ce comportement la tranquillité de la personne visée, sera puni
d'une peine d’emprisonnement de quinze jours a deux ans et d'une amende de cinquante
[euros] a trois cents [euros], ou de |'une de ces peines seulement».

Cette infraction englobe la majorité des formes du . De plus, la peine
minimale sera doublée si la situation de vulnérabilité de la victime (age, grossesse, maladie,
infirmité) était apparente ou connue de |'auteur des faits. L'infraction ne sera poursuivie que si
la personne dépose une plainte ou si elle est en situation de vulnérabilité.

/1



QUE DIT LA LOI?

Néanmoins, plusieurs conditions doivent donc étre remplies afin que |'article 442 bis du
Code pénal s'applique. Il faut notamment gu’il y ait eu :

— un comportement harcelant (répétitif ou incessant);
— une atteinte grave et réelle a la tranquillité de la personne;
—un lien entre le comportement harcelant et I'atteinte a la tranquillité de la personne;

— une preuve que le harceleur savait gque son comportement porterait atteinte a la
tranquillité d'autrui;

Si ces conditions sont remplies, la sanction aura lieu.

/2



QUE DIT LA LOI?

Pour le , I'article 145, § 3 bis de la loi du 13 juin

2005 relatif aux communications électroniques annonce « Est punie [...] la personne
qui utilise un réseau ou un service de communication électronique ou d'autres moyens

de communication électronique afin d'importuner son correspondant ou de provoquer

des dommages [...] ».

Cet extrait de la loi touche tous les moyens de communication électronique, il
s'applique donc a toute forme d’harcélement se trouvant sur internet. Il vise également
toute volonté « d'importuner son correspondant ». La peine pour ce genre d'infraction

est une

© http://ebusiness-one.be/le-cyber-harcelement/
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QUAND LE BESOIN DE RECONNAISSANCE DES
PARENTS SE REPERCUTENT SUR LES ENFANTS
OU COMMENT PARLER DE HARCELEMENT SANS

VRAIMENT EN PARLER...

I\
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RACISME « ORDINAIRE »?7

A l'origine, c’est un article issu du quotidien
flamand Het Belang van Limburg relatant le
déces de |I'adolescent qui, partagé sur la
page, a provoque des réactions racistes telles
que : « Si ca c’est un Flamand, moi je suis
negre », ou encore « Depuis quand un
baiseur de chevres est-il un Flamand ? ».

€Nl Lies Comeillie Depuis lors, la publication a eté supprimee.

@liescorneillie
Racistische post op facebookpagina nav overlijden 15-jarige.
Rapporteren jullie ook aub? facebook.com/VlieamseVerdedi. ..
23.07 -1 Aol 2018

- 443 W22

Racisme ou non ?

Si I'on se réfere a la Constitution belge, on peut en déduire que ces commentaires sont
effectivement racistes. L'article 11 stipule littéralement : « La jouissance des droits et libertés
reconnus aux Belges doit étre assurée sans discrimination. » Cette disposition est en outre
versée dans la loi antiracisme et la loi anti-discrimination belges. Celles-ci precisent que le
racisme et la discrimination constituent des infractions. Ces lois visent a proteger la population
contre toute forme de discrimination fondée notamment sur le sexe, la naissance ou la
conviction religieuse ou philosophique. Mais aussi sur la race, la couleur de peau ou l‘origine
nationale ou ethnique.

source: https://daardaar.be/rubriques/societe/facebook-combattre-racisme/
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ESTINATION DES JEUNES

Infor Jeunes

La ol contre be racisme et la

xenophabie ou Lol antracisme . une

Finfor Jeunes

==l http://bit.ly/jeminforme

T,
awirga

hescher »

Critéres de Comaine Sersibilication d Jurigprudares & Lagitlation & PaMications &
discrimination A'actiog Privertim Allernatives Recomrazndations Malistiques

Les limites a la liberté d’expression

Dans noire 2053, rous Pouvans nos exprire” Idrement Ce avd veut dire jue rou
pcumons dire ou feire beaucoup de chores, méme si zes express’on: cont percee: par
dantre<oamme rhaquant>o iraquestente o iesamtes

[ ] [ ] [ ] [ ]
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| — wrnrneties an delic,ovn Fuulewr et Eue curcluueté par un juee.

Deécowvrez 125 Nnbtes & la idberd d'exoression
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http://bit.ly/jeminforme
http://bit.ly/unialimites

Comment signaler des éléments inappropriés ou insultants
sur Facebook (par exemple : nudité, incitation a la haine,
menaces) ?

react-text: 9 Aide pour la version bureau /react-text

Share
Partager un article

Nous sommes désolés d’apprendre que vous rencontrez un probleme sur Facebook et nous souhaitons vous aider. Si
vous souhaitez signaler un contenu qui va a I’encontre de nos Standards de la communauté (p. ex. : nudité, propos
haineux, violence), utilisez le lien Signaler situé a c6té de la publication, de la photo ou du commentaire pour nous le
signaler.

Si vous souhaitez signaler un contenu qui va a I’encontre de nos Standards de la communauté, mais ne disposez pas
d’un compte ou ne pouvez pas voir le contenu (par exemple si une personne vous a bloqué(e)), vous devrez peut-étre
demander a un ami de vous aider.

N’oubliez pas que vous devriez €également contacter les autorités locales si vous vous sentez menacé(e) par quelque
chose que vous voyez sur Facebook.

Gardez a I'esprit qu’une publication qui vous déplait ne va pas forcément a I'encontre de nos Standards de la
communauté. Découvrez comment éviter les contenus qui vous déplaisent sur Facebook.



https://fr-fr.facebook.com/help/www/212722115425932?helpref=platform_switcher&ref=platform_switcher
https://fr-fr.facebook.com/help/www/212722115425932?helpref=platform_switcher&ref=platform_switcher
https://fr-fr.facebook.com/help/mobile-basic/212722115425932?helpref=platform_switcher&ref=platform_switcher
https://fr-fr.facebook.com/ajax/sharer/?s=34&appid=239655269434058&id=212722115425932&p%5B%5D=212722115425932
https://fr-fr.facebook.com/ajax/sharer/?s=34&appid=239655269434058&id=212722115425932&p%5B%5D=212722115425932
https://fr-fr.facebook.com/communitystandards
https://fr-fr.facebook.com/help/181495968648557?helpref=faq_content
https://fr-fr.facebook.com/help/276669109081616?helpref=faq_content
https://fr-fr.facebook.com/help/408955225828742?helpref=faq_content

VERIFICATION DES
SOURCES



c Feflia Goraﬁ ‘Academie francaise valice finalement x lls craivent » o1 « Fau

L’Académie francaise valide
finalement « Ils croivent » et « Faut
qu’on voye »
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C’est un véritable coup de tonnerre qui a eu lieu hier soir dans le cercle tres

689514

fermé des « Immortels ». En effet, aprés un long débat de sept heures et trente-

cing minutes, "Academie a enfin accepte et validé definitivement deux formes



LA METHODE EN CINQ POINTS

1. Lasource est un site...
a. tenu par une seule personne (0O point)

b. collaboratif, ou tout le monde peut modifier |'article, ce sont
souvent des « wiki » (O point, mais consulte tout de méme notre
remarque sur Wikipéedia)

c. informatif, tenu par une institution ou une association reconnue :
Universite, organe de presse reconnu, gouvernement... Le propriétaire
du site a comme mission d’informer et presente souvent plusieurs
points de vue. (1 point)

d. militant, ce site a pour but de nous faire adhérer a une opinion, a
des idées. Souvent, il faut « creuser » pour le reconnaitre, parce que
beaucoup se « deguisent » en sites d’informations objectives. Tu verras
gu’une seule opinion y est souvent représentée (O point)

e. marchand, ce site a comme but de te faire acheter quelgue chose.
(O point)




2. Qui est l'auteur de I'article ou de la vidéo que je consulte ?
a. Lauteur est indiqué et sa spécialité correspond au sujet traite (1

point)

b. Lauteur n’est pas indiqué (0 point)
c. Lauteur est indigué mais sa spécialité n’est pas celle de
"information (O point)

3. Quand l’'information a-t-elle été mise en ligne ? Pour cette
question, la fiabilité dépendra du sujet traité. Cependant, préfere
toujours les informations récentes...

a. Ladate estrécente (1 point)

b. La date ne correspond pas au contexte de I'information (O
point)




4. Lauteur donne-t-il I'origine de ses informations ? Cite-t-il d’autres
sources ?
a. QOui (1 point)
b. Non (0 point)

5. Lesite que je consulte est-il le seul a donner ces informations ?
a. Oui (0 point)

b. Non, je retrouve ces informations sur d’autres sites (1 point)
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OUTILS

Sur Facebook:
http://bit.ly/FBfaussesintos

Calling bullshit
(recherche dans Youtube)
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http://bit.ly/FBfaussesinfos

http://bit.ly/CNILaftiche

Crée-toi plusieurs
adresses e-mail!

Attention aux mots
de passe!

87/

7 Attention aux photos
et aux vidéos!

Fais le ménage dans
tes historiques!

’ Utilise un pseudonyme!

Q\, Vérifie tes traces!

CNiL..



WIKIPEDIA?

e FEtude de 2005: comparaison d'articles provenant de Wikipedia et

de I'Encyclopedia Britannica

® §erreurs trouvées

e Sources non communiquées

e 4 erreurs pour Wikipedia... 4 erreurs pour Britannica!

e \Wikipedia: collaboratif!

e Une nouvelle info? 2 minutes pour étre vérifiée, annotée, annulée
(édition papier: 2 ans en moyenne)

e Non accepté par le milieu académigue mais contient une
bibliographie

—> Magnitfique outil de curiosité! A utiliser en introduction et toujours
en complément.
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E X E R C ‘ C E S Publié dans Parcours & moi 2e

Fiction- Melange Justification Degré
nel de réalite de

e confiance
jiction accorde

Le monstre du
Loch Ness B

Le roi Arthur

Le comrte
Dracula




E X E R C ‘ C E S Publié dans Parcours & moi 2e

Fiction- Mélange Justification Source Degré
nel de réalité de
et de confiance
fiction accorde

Le monstre du
Loch Ness | n'y.a aucune preuve scientifique que Université de Nantes, « Le monstre du 4 /5

ce maonstre ait existe Laoch Ness existe-t-il 72 »_sur www.yautube
cam/warch’v=e8BBGmijillels, (date de

cansultation : 20 avr ',’:'il.":

Le roi Arthur
Les histerigns nant pu retrouver de «. Le roi Arthur_; Histpire et legende » sur

preuyes tangibles de |'existence du roi www. histoire-pour-tous.fr, publié le 26 déc.
Arthur, mais certains pensent que ce _ 2011, (date de consultation : 20 avr, 2017).
personnage est, inspiré dun personnage

reel,

Le comte i
Dracula Le.comte DRracula a bel et bien existé, mais. | RINU Maria-Cristina,. « La vraie

ce.n eLair pas. un yampire suceur, de sang histoire du comte Dracula. », Sur_www.,
lejournalinternational.fr, publié le 27 juillet

2014, (dare de consultation : 20 avr, 2017)




A VOUS DE TROLLER!

Réalisez, avec les moyens disponibles, une
... fake news!
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Al... 'ARTIFICIEL PLUS
INTELLIGENT QUE L'HOMME?
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BIG DATA ET MOTEURS
DE RECHERCHE






Qu'est-ce qu'un algorithme ?

Pour citer Google, « les algorithmes sont les processus et formules
informatiques qui prennent vos questions et les transforment en réponses ».
Is scannent les millions de pages web qui existent pour trouver les
informations que vous recherchez. Difficile alors d'imaginer une vie sans
algorithmes, dans laquelle nous devrions parcourir cette masse
d'informations page par page.

L’analyse ne porte pas simplement sur les mots présents sur les pages web. Les algorithmes
peuvent aussi découvrir a quel point le contenu est récent, pertinent pour votre
emplacement géographique et s'il ressemble a du spam.

Google modifie son algorithme environ 500 fois par an

Les objectifs d'origine : réduire la publicité et améliorer la qualité du conter

Les algorithmes sont de plus en plus doués pour la recherche d'images

Il existe un co6té humain : les « évaluateurs de recherche »
95



BLOCK CHAINS ET BITCOINS

Mais qu'est-ce que c'est que ce truc ?

INSIDE: A 12-PAGE SPECIAL REFORT ON COLOMBIA
o Our quida 15 Amorica’s bess collegas

C'est une technologie de stockage et de transmission d'informations, un

o A LR et Myenriar’s free-ish electicn
protocole de gestion de données numériques. Une grosse base de JoleaBa o a | BEHE  Those everceative accountans

, . N . . . . . g Emeriza takes the fightto IS
données, quoi. Jusque la, rien d'extraordinaire. Ce qui change la donne

0 Corwmniss.;mn Coywelves: the new superaredator
avec la blockchain, c'est qu'elle est : Th t t h,
| ; How the technolagy behind hitenin
- Transparente : chacun peut consulter I'ensemble des échanges, could change the world

présents et passés.

- Sans organe de contréle ni tiers de confiance : elle est fondée sur
des échanges de pair-a-pair (P2P).

- Infalsifiable et sécurisée : contrairement aux bases de données plus
classiques, elle est "distribuée". C'est-a-dire que différents exemplaires
existent simultanément sur différents ordinateurs baptisé "nceuds" du
réseau. De quoi éviter que la blockchain puisse étre hackée (voir ).

g I rl e s o y ooy

Cere - .
ol oy LW Sheers -
AN TR - . A -

Comme |'écrit le mathématicien Jean-Paul Delahaye, imaginez "un trés
grand cahier, que tout le monde peut lire librement, gratuitement,
sur lequel tout le monde peut écrire, qui est impossible a effacer et
indestructible."
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https://www.7x7.press/7-questions-pour-enfin-comprendre-la-technologie-blockchain/detail/en-quoi-la-blockchain-est-elle-si-infalsifiable

DANS LES ECOLES
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Regardez |'extrait de « Black Mirror »
I s'agit d'une série d'anticipation (Netflix)

Quelles sont les inventions actuelles mises en scéne
dans I'extrait? Quelles sont les dérives possibles

signalées?
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DANS LES ECOLES

http://bit.ly/usagespéda

RESEAU CANOPE

http://bit.ly/canoperessources
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http://bit.ly/usagesp%C3%A9da
http://bit.ly/canoperessources

ROUES DE
SECOURS

(Weebly, Edmodo,
Pinterest, Google
education, iTunes U,
Framasoft...)

CNIL.tr
enseignement.be

Réseau Canopée
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http://CNIL.fr
http://enseignement.be

BROUILLEUR D"ONDES?

=%~ Le recours a des brouilleurs d’ondes est une fausse bonne idée car c’est purement et
simplement... illégal! L’utilisation de tels appareils ou méme leur simple possession est
prohibée par 'article 33 de la loi du 13 juin 2005 sur les communications électroniques, les
seuls exceptions concernant les établissements pénitentiaires et certaines manceuvres
militaires. Il faut savoir que le contrevenant s’expose a des sanctions pénales, pouvant aller
de 500 a 50.000€ d’amende et/ou d’une peine de prison allant de 1 a 4 ans.

En revanche, 'utilisation de détecteurs de téléphones portables n’est pas interdite par la loi.
Ces appareils détectent notamment les ondes 2G et 3G. Pour plusieurs raisons, cette solution
n’est cependant pas une panacée. D’une part, et a moins qu’ils ne soient complétement
éteints (ce qui est @ recommander, ne flit-ce que pour éviter les sonneries intempestives), il
faut que les téléphones soient déposés suffisamment loin de leurs propriétaires, ce qui peut
alors poser des soucis relatifs au vol (voir section Prévention du vol). D’autre part, ces
détecteurs ne sont pas aptes a repérer les émissions wifi frauduleuses, ni les ondes radio (qui
sont notamment utilisées pour certaines oreillettes connectées).

Sources: Service juridique de 'ULB, Vice-Rectorat a I’enseignement et aux apprentissages et
Institut belge des services postaux et des télécommunications.




DEREFERENCEMENT (CNIL.EFR)

La Cour juge que le droit européen s’applique aux moteurs de recherche. Elle en déduit que les personnes
disposent d’un droit a demander le déréférencement, aupres des moteurs de recherches, de résultats en lien

avec leur identité, sous réserve de certaines conditions et notamment de 'intérét du public a avoir acces a
I'information.

Les résidents européens.

moteurs de recherche.

Oui. Le moteur de recherche n’a pas ’obligation de systématiquement procéder au déréférencement
demandé. En effet, il doit faire une appréciation au cas par cas pour déterminer si la demande est 1égitime.
Le moteur de recherche a donc la possibilité de refuser le déréférencement (par exemple, lorsque la
personne qui a fait la demande est une personne
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http://CNIL.fr

MON ADO ET MOI...

LA PHRASE A NE PAS DIRE : "VOUS LES JEUNES, AVEC INTERNET,

VOUS NE SAVEZ PLUS COMMUNIQUER"

Quand on leur demande pourquoi ils utilisent
Internet, les jeunes répondent a /0% que c'est
avant tout pour rester constamment connectés
avec leurs amis. lls communiquent donc
simplement différemment.

http://bit.ly/parentsnumerique
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http://bit.ly/parentsnumerique

MON ADO ET MOI...

-//bit.lv/parentsnumerigue



http://bit.ly/parentsnumerique

CONTACTER FACEBOOK

https://moncompte.be/contacter-tacebook-belgique/
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https://moncompte.be/contacter-facebook-belgique/

POUR FAIRE?

Par 3, imaginez une/des utilisation(s) pédagogique(s)
des réseaux sociaux et leurs plus-values.
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RESSOURCES

enseignement.be bit.ly
enseignement.jedecide.be CNIL.fr

childfocus.be WWw.reseau-canope.fr
Médiamétrie Weebly education
AMO Oxyjeunes Framasoft
http://bit.ly/chartecm? Babelio

enseignernumerique.weebly.com Séries: Gumball, Blackmirror

108


http://enseignement.be
http://enseignement.jedecide.be
http://childfocus.be
http://bit.ly/chartecm2
http://enseignernumerique.weebly.com
http://bit.ly
http://CNIL.fr
http://www.reseau-canope.fr

Mercl a tous!

Code session:

GEUQUET.SANDRINE@ARANS.BE
ENSEIGNERNUMERIQUE. WEEBLY.COM
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